BOLUM 17

Zz, HALKALARI VE 7Z; GRUPLARI

Bu bolimi bitirdiginizde,

e 7, grubu ve Z, halkasi
e Euler p-fonksiyonu

e Gauss Teoremi

e birimin kokleri

e ilkel kokler

e Artin Tahmini

e gifreleme

e RSA gifreleme yontemi

hakkinda bilgi sahibi olabileceksiniz.



BOLUM 17

Zz, HALKALARI VE 7Z; GRUPLARI

n € N, n > 2 olmak iizere, Z,,, n modunda toplama islemi ile; Z7 , n
modunda carpma iglemi ile, sonlu Abel gruplarinin en 6nemli 6rnekleri
arasindadir. Z, nin halka yapisi da sayilar teorisinde ayr1 bir 6neme
sahiptir.

Bu boliimde, Z,, halkas1 ve Z} grubunun yapisini ele alacagiz. Boliim
b'te

zh ={x €Zy: (z,n) =1}

olarak tanimlanmis olan Z; grubu, 7, halkasinin tiim tersinir eleman-
larindan ibarettir. Bu grubun mertebesinin, Euler ¢—fonksiyonu’nun
tanimina yol a¢tigini animsayiniz: @(n) = |2%|.

z; 1n tanimindan, her asal say1 p ve her r € N i¢in

gO(p’") — pr . pr—l — pr—l(p _ 1)

oldugu goriliir.

Teorem 10.2 nin ikinci sonucunda, eger ni, no, ... ,n; dogal sayila-
r1 ikiger ikiger aralarinda asal ve n = nins --- n, ise, Z, grubu ile
Zp,® Zp, @ - D Zy, grubunun izomorf oldugunu gérmiistiik. Asagida,
Zip V€ Zip, @ -+ @ Zp, arasindaki bu izomorfizmin aslinda bir halka
izomorfizmi oldugunu gorecegiz ve Cin Kalan Teoremi’nin kanitinda
tanimlanmig olan bu izomorfizmi, burada tekrar sergileyecegiz. Bunu
yaparken, agagidaki lemmadan yararlanacagiz.

Lemma 1. n ve s dogal saylar, s | n olsun. Z, nin bir x ele-
maninin s ile boliminden elde edilen en kiicik negatif olmayan kalan
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T, olmak tzere,
fs v 20 — 2y, fila) =g
ile tanimlanan fonksiyon bir orten halka homomorfizmidir. Ayrica,
fs(23,) = 2

dar.

Kanit. z € Z,, olsun. x ve s ye bolme algoritmasini uygulayalim:
T=(qss+Ts ; (s €L, Ts € Ls.

Boylece, x in s ile boliimiinden elde edilen en kiigiik negatif olmayan
kalan, x4, Z, icinde tek tiirlii belirlidir. Basgka bir deyisle, f, iyi tanimh
bir fonksiyondur. f, nin, toplama ve ¢arpma islemlerini korudugu ve
orten oldugu kolayca gosterilebilir. Ayrica, = € Z), yani x ve n
aralarinda asal ise, z; ve s de aralarinda asaldir. Boylece, f,(z) = z, €
z* dir. Bu, fs(Z}) = z* oldugunu gosterir. .

Tanim 1. Lemma 1’de tamimlanan f; ye Z, den Z, ye (mod s)

indirgeme homomorfizmi denir. O
Teorem 1. Egerny, ... ,ng dogal saylar ikiser ikiser aralarinda
asal ve mn = mny; -+ ng ise, Ly Ve Ly, & -+ D Zy,, halkalar

izomorftur. Dolayiswyla,

Z;%Z;il @ - P Z;k
dar.
Kanit. Heri=1,... k igin, f,,, (mod n;) indirgeme homomor-
fizmi olmak tizere, Z,, den Z,, © -+ @ Zp, ye
f L — an S R an ) f(.CU) :(fm(x)v 7fnk(x))

ile tanimlanan fonksiyon, iyi tanimli olup toplama ve ¢carpma iglemlerini
korur. Ayrica, Cin Kalan Teoremi’'nin kanitinda goriildiigii tizere, bu
fonksiyon, bire-bir ve ortendir. Sonug¢ olarak, f, bir halka izomor-
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fizmidir. f nin Z; a kisitlanis1 diigiiniiliip Lemma 1 uygulanirsa,
Ly, =0y @© -+ ® Zp,
oldugu goriiliir. .
Teorem 1 den, Euler ¢p—fonksiyonu’nun bazi 6zelliklerini ifade eden

ve uygulamada ¢ok kullanilan bazi sonuclar ¢ikaracagiz. Teorem 1’de
goriilen gruplarin mertebeleri hesaplanarak asagidaki sonuc elde edilir.

Sonucg 1. Egerny, ... ,ny tkiser ikiser aralarinda asal dogal sayilar
VEM =Ty +- Ny 1SE,

plna - ) = @(m) - o(ng)

dir. [ ]
Sonug 2. Eger py, ... ,pr farkly asal sayplar; r, ... ,ri pozitif
tamsayilar ve n = pit -+ pF ise,
Z;; g Z;lrl @ cc e @ Z;krk
dar. .
Sonug 3. py,...,px farkls asal saylar ve n = pi' - - pF ise,

pn)=n(l— ) (1-)
dir.

Kanit. Sonug 2 ve Euler p-fonksiyonu’nun bu boliimiin baglangi-
cinda verilen 6zelligi kullanilarak,

ri—1 rp—1

o(n) =o@P") o) = =o' ) =)
=pi(1— ) =) =nl— ) (1-21). =

p1 Pk
n dogal sayisinin asal ¢arpanlara ayriligt n = pi* - - - p,* ise,

Z; g Z;lTl @ ct @ Z;krk
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olacagindan, Z; gruplarinin yapisini belirlemek i¢in, p bir asal say1 ol-
mak lizere, Z;, 1 yapisin belirlemek yeterli olacaktir. Bu dogrultudaki
temel sonug 1800 yillarinda C. F. Gauss tarafindan elde edilmistir.

Teorem 2 (Gauss). (i) z5={1}, 23 =27z, dir.

(17) Herr > 3 i¢in Z5 = 7o ® Lor—2  dir.

(iii) Her tek asal sayr p ve her r > 1 igin Z5y = Lyr_yr—1 dir.
Kamit. (i) z3 = {1} ve z} = {1,3} = Z, oldugu agktir.

(i) Her r > 1igin p(2") = |z3.| = 2" — 2! = 2"~! dir. Bununla
beraber, eger x, tek(cift olmayan) tamsay: ise, tiimevarimla, her r > 3
icin

277 =1 (mod 2)
oldugu kolayca goriiliir. Bu nedenle, Z3, 1n bir elemaninin mertebesi,

en ¢ok 2772 olabilir ve Z3, devirli degildir. Yine tiimevarimla, her r > 3
icin (5 € Z3, olduguna dikkat ediniz)

577 =142 (mod 27)

oldugu ve boylece, 5 in, Z3%. icinde mertebesinin 2"~ oldugu goriiliir.
Ek olarak, her 7 > 3 i¢in (27! —1) € z}.\ < 5 > olup bu elemanmn Z3,
icindeki mertebesi 2 dir. Buradan,

Zh =<2 1> X <5 > X7y DLy
oldugu goriliir.
(iii) p bir tek asal say1 olsun. Once Z; m devirli oldugunu
kanitlayacagiz. Bunun igin, Z; a Sonlu Abel Gruplarimin Temel Teo-

remi’ni uygulayalim. Her i = 2,...,s i¢in m; | m;_; olacak bicimde
oyle my,...,mg > 1 dogal sayilar1 bulunabilir ki

Z;gzml@...@zms

dir. O halde, m;---ms; = p —1 olup Z; 1 her elemaninin mertebesi,
my i boler. Baska bir deyisle, her z € Zj i¢in z™ = 1 dir. 2™ =1
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denkleminin Z, cismi i¢inde en ¢cok m, tane ¢oziimii vardir. Bu nedenle,
|Zy| =my =p—1veZ; =17, dir. Sonug olarak, Z; devirlidir. Simdi,
her 7 > 1 i¢in Z, 1 devirli oldugunu gosterelim. Z; =< a > olsun. oy,
Z, den Z, ye (mod p) indirgeme homomorfizmi olmak iizere, o,(b) = a
olacak bigimde bir b € Z,, secelim. b nin mertebesi, Z;, 1 mertebesi
olan ¢(p") = p"~'(p — 1) i bdler ve homomorf goriintiisii olan ¢ nin
mertebesinin de bir katidir. Bu nedenle,
bl =p*(p—-1) , 0<k<r-—1

dir. Eger k =r —1ise, |b| = p"'(p—1) ve Z}, =< b > devirlidir. Aksi
halde, [b| | p"~*(p — 1) olacagindan, W =) = 1 dir. Bu takdirde,
c="b+p € Z;, alahm. O zaman, o,(c) = a olup Z, iginde Binom
acilimi ile,

AP0 = ()" ) = ") =l — 1))l
=1 _pr—lpr_Q(p—l)—l =1 _pr—lb—l 7& 1

oldugu goriiliir. ¢ nin mertebesi de p"~}(p—1) i boliip @ nin mertebesinin
bir kat1 oldugundan ve ¢ “®~1 = 1 oldugundan, |¢| = p" (p — 1) ve
Ly =< ¢ > dir. .

Ornek 1. Yukaridaki sonuclar kullanilarak,

Loy 2 Lo L5 ®L; = (Lo D Ly) D ZLe D Ly

yazilabilir. Boylece, Z%,, 1 bir elemaninin mertebesi, 1, 2, 3, 4, 6, 12

sayilarindan biridir. O

Ornek 2. Liogy = Zo @ Zy ® Zy ® Ze min mertebesi 12 olan el-
emanlarinin sayis1 goyle belirlenebilir: Mertebesi 12 olan (a,b, ¢, d) €
Zio ® 7y ® 74 D Zg elemanlarindan

|d| =6, |¢c| =4 olanlarin sayisi: 2-4-2-2 = 32 tane,
|d| =6, |c| € {1,2}, |b] =4, olanlarin sayisi: 2-2-2-2 = 16 tane,
|d| =3, |¢| =4 olanlarin sayisi: 2-4-2-2 = 32 tane,
|d| =3, |c| € {1,2}, |b] =4, olanlarin sayisi: 2-2-2-2 = 16 tane,
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toplam, 96 tane vardir. O

Teorem 2 nin sayilar teorisindeki ilkel kok kavrami ile yakin iligkisi
vardir.

Tanmim 1. Eger Z} i¢inde, mertebesi ¢(n) olan bir eleman varsa,
o elemana n modunda ilkel kok denir. O

n modunda ilkel kok bulunmasi i¢in gerek ve yeter kosul, Z} in
devirli grup olmasidir. Z; devirli ve z € Z}, ise, x in n modunda ilkel
kok olmasi icin gerek ve yeter kosul, z 1n Z7 1 tiretmesidir. Dolayisiyla,
n modunda ilkel koklerin sayisi, ya sifir ya da ¢(p(n)) dir.

Teorem 2 ye gore, 2 ve 4 modunda ilkel kokler vardir; r > 3 i¢in 27
modunda ilkel kok yoktur; 2 den biiyilik her p asal sayis1 ve her r > 1
icin, p" modunda ilkel kok vardir.

Ornek 3. z% = {1,3} =< 3 > oldugundan 3 elemam, 4 mo-
dunda ilkel koktiir. 7} icinde 4 modunda basgka ilkel kok yoktur.
zy = {1,2,4,5,7} =< 2 > oldugundan, 2, 9 modunda ilkel koktiir. 9
modunda p(p(9)) = ¢(6) = 2 adet ilkel kok vardir ve bunlar, 2, 2> = 5
tir. O

Teorem 1 ile onun ilk sonucu ve Teorem 2 kullanilarak n modunda
ilkel kok bulunan tiim n dogal sayilarindan olusan kiimenin

{1,2,4}U{p" : p,r € N,pasal, p > 2}U{2p" : p,r € N,pasal, p > 2}

oldugu goriiliir(Bak. Ahgtirma 17).

Bir a tamsayisinin n ile boliimiinden elde edilen en kiiciik negatif
olmayan kalan, n modunda ilkel kok ise, a tamsayis1 n modunda ilkel
koktiir denir. Bu baglamda, n modunda kongruent olan ilkel kokler,
Ozdeg sayilir. E. Artin’in ilkel koklerle ilgili, tinlii bir tahmini goyledir:

Artin Tahmini. Tamkare olmayan ve —1 den farkls olan her tam-
sayr, sonsuz coklukta p asal sayist icin p modunda ilkel koktir.
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E. Artin’in bu tahmini heniiz bir tane tamsayi i¢in dahi kanitlanama-
migtir.

Bu boliimii, konumuzla dogrudan olmasa da dolayl olarak baglantili
olan bir gifreleme Ornegi ile bitirecegiz.

Ornek 4 (RSA Sifreleme Sistemi). Tarihin ok eski dénem-
lerinden beri bir yerden basgka bir yere aktarilan bilgi veya gonderilen
haberin istenmeyen kimselerin eline gecmemesi i¢in sifreleme yontemleri
kullanildigq bilinir. Sifrelemede en 6nemli husus, sifrelemenin giivenli
olmasi, yani istenmeyen kigi veya kurumlar tarafindan ¢oziilememesidir.
Sifrenin, istenmeyen Kkisi veya kurumlarca ¢oziilmesine, sifrenin kirilma-
st da denir.

Son zamanlarda c¢ok kullanilan giivenli sifreleme yontemlerinden
biri, 1970’lerin ortalarinda, R. Rivest, A. Shamir ve L. Adleman tarafin
dan geligtirilen ve RSA Sistemi olarak bilinen sifreleme yontemidir.

RSA sisteminde, haberlesen kisilerden her biri, kendisine génderi-
lecek mesajin nasil sifrelenecegini kimseden gizlemez, acikca ilan eder.
Bagka bir deyisle, alict durumundaki kigiye gonderilecek mesajin nasil
sifrelenecegi bilgisi herkeste vardir; ancak, sifrelenmig mesajin nasil
coziilecegi bilgisi sadece alicisinda vardir. Sistem 6yle yapilandirilmigtir
ki, mesajlarin nasil sifrelenecegi hakkindaki bilgiden, gifrelenmis mesajin
nasil ¢oziilecegine dair bir ipucu dahi elde etmek, kisa siire i¢inde im-
kansizdir.

RSA sistemi, temelde, yeteri kadar biiyiik; 6rnegin, 100 veya daha
cok basamakli asal sayilar bulmak ve tamsayilari carpmak icin elverigli
yontemlerin bulundugu; ancak, biiyiik sayilarin, 6rnegin, 200 veya daha
cok basamakli sayilarin, asal carpanlarina ayrilmas: icin elverisli yon-
temler bulunmadig: gercegine dayanir. Haberlegecek kigilerden her biri,
p ve q gibi yeterince biiyiik, iki farkh asal say1 ve m = okek(p—1,q¢—1)
olmak ftizere, bir » € Z;, secer. Bu kisi, n = pg ¢arpimini hesaplar,
n ve r sayllarimi ilan ederek, kendisine gonderilecek bir M mesajinin
sayisallagtirilarak M"™ (mod n) olarak sifrelenmesini ister. Ayrica, Z7,
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icinde r nin tersini, yani rs = 1 (mod m) olan s € 7z} elemanim
bulur ve gelecek mesajlar1 ¢ozmek icin saklar. Bir mesajin nasil sayi-
sallagtirilacagin agagida gorecegiz. Burada, r,n ve M" (mod n) herkes
tarafindan bilinmesine ragmen, M nin hesabi, yani sifrenin ¢oziilmesi,
sadece m nin asal carpanlarina ayriliginin pg oldugunu ve dolayisiyla
m ve s sayilarin bilen kigi tarafindan yapilabilir. Bu kisi, kendisine
gonderilen M" (mod n) yi alinca, hemen (M")® (mod n) yi hesaplar ve
mesaji ¢cozer. Ciinkii,

MP=t =1 (mod p) ve MI71 =1 (mod q)
oldugundan,
M™ =1 (mod n)
dir ve rs = 1+ tm, t € Z ifadesinden,
(M™)* = M (mod n)

oldugu goriiliir.

RSA sistemini basit bir 6rnekle agiklamak i¢in p = 41 ve ¢ = 73 asal
sayilari secelim. Uygulamada, secilecek asal sayilarin 100 veya daha
¢cok basamakl olmasi gerektigini biliyoruz; ancak, bizim sec¢tigimiz bu
kiiciik asal sayilar da sistemin nasil yapilandigini gormemizi saglayacak-
tir. p ve q yu segerken, pg carpiminin 2929 dan kiigiik olmamasina 6zen
gosterdigimizi belirtmeliyiz. Bunun nedeni, agsagida mesajlar sayisallag-
tirthirken anlagilacaktir. Sectigimiz p ve ¢ asal sayilar ile,

m = okek(40,72) =360 , n=41-73 = 2993

tiir. 7 = 7 € Z%, alalim. 7 nin Z%,, icinde tersi, 6rnegin, Oklid Algorit-
masi ile hesaplanirsa, s = 103 bulunur. Bize mesaj gondereceklerin kul-
lanmast i¢in, 7 ve 2993 sayilarini ilan ederiz. Simdi, bize, SIL mesajinin
gonderilecegini varsayalim. Bu sozciigi sayisallagtirmak icin, Tirkce
alfabenin harfleri 01 den 29 a kadar numaralanir:

A:01; ... [ 12, J13; K:14; L:15;...; S22 ..., Z 29.

Bosluk da belirtilmek istenince boglugu gostermek icin, 00 kullanilir.
Sozciikteki her harfin yerine, o harfe karsilik gelen say1 yazilir. Buna
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gore SIL sozeiigii, 221215 sayisina karsilik gelir. Sifrelenmis mesajlarda
karigikligi 6nlemek icin, gerekirse bosgluklar kullanilarak, mesajlar, dort
basamakli bloklar halinde gosterilir. Her dortlii blok iki harfe veya bir
hart ile bir bogluga karsilik gelecektir. Ornegin, SIL mesajl, 2212 ve
1500 bloklar1 halinde gosterilecek ve bu bloklar ayr1 ayr sifrelenerek
gonderilecektir. Bu mesajlarin gifrelenmis bicimleri goyle bulunur:

22127 = 2127 (mod 2993) , 15007 = 2529 (mod 2993).

Bu hesaplamalar icin basit bir hesap makinesi yeterli olur. Bize gelen
sifrelenmis mesaj, 2127 ve 2529 bloklarina kargilik gelen RVU Z dir. Bu
mesajin ¢oziilmesi i¢in

212719 (mod 2993)  ve  2529'% (mod 2993)

iin hesaplanmasi gerekmektedir. Bu hesaplar icin, yine hesap makinesi
kullanilarak, agagidaki adimlar izlenebilir:

212710 = 2582 (mod 2993) , 2529'° = 1034 (mod 2993)
2127190 = 1313 (mod 2993) , 2529'%0 = 2377 (mod 2993)
21273 = 1146 (mod 2993) ,  2529% = 17 (mod 2993)

2127193 = 1313 - 1146 (mod 2993) = 2212 (mod 2993)
2529193 = 2377 - 17 (mod 2993) = 1500 (mod 2993).

Boylece, 2212 ve 1500 bloklarim yan yana getirerek, gonderilen mesajin
SIL oldugunu anlariz. |
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